La auditoria informdatica es un proceso en el cudl se relevan en profundidad todos aspectos
relacionados con los dispositivos informdaticos de una infraestructura, con el fin de analizar el
rendimiento de los procesos, la disponibilidad, Integridad y confidencialidad de la informacién, la
escalabilidad de la arquitectura, y los tratamientos de prevencion y mantenimiento.

Este procedimiento se lleva a cabo con el propdsito de conocer en detalle el funcionamiento de
todos los dispositivos vinculados, su performance y su capacidad de mejorar los procesos
informdaticos de la firma.

Objetivos de la auditoria informatica

e Opftimizacion de recursos

e Proyeccidén de crecimiento de infraestructura

e Desarrollo procedimientos de uso de recursos

e Desarrollo de politicas de mantenimiento

e Desarrollo de politicas de seguridad

e Desarrollo de lineas de actuacion en contingencia

Procesos previos a la auditoria informatica

e Definicion de extension de auditoria
e Definicién de alcance de la auditoria
o Auditoria parcial
* Infraestructura fisica
» Seguridad de la informacion
= Asignacion de recursos
= Tratamientos de prevencion y mantenimiento
o Auditoria completa
e Definicidn de niveles de acceso y fiempo de ejecucion
e Desarrollo del plan de auditoria
o Firma del plan y contrato de servicio.

Procesos generales de la auditoria informatica

e Investigacion de empresa
o Recursos humanos
= Recursos asignados a cada usuario
= Usosy costumbres de recursos asignados
= Perfil de usuarios
= Organizacion de usuarios en departamentos
= Jerarquias dentro de la estructura

NETINK S.T. | . Plan de auditoria informdatica 1



o Recursos informdticos
= Recursos internos
= Estructura de conectividad
= Infterna
= Externa
= Estructura de servidores
= Puestos de trabajo

= Fijos

= Moviles
= Notebooks
= Tabletas

=  Smartphones
= Dispositivos de imagenes e impresion
= Oftros periféricos
= Recursos externos
= Servidores de internet
= Servidores de alojamiento web
= Servidores de emails
= Servidores de archivos
= Ofros tipos de servicios externos

e Andlisis y evaluacion de la informacién obtenida
e Presentacion de informe de auditoria
e Presentacion de informe de mejoras posibles

Andlisis de recursos humanos:
Este proceso de auditoria serd desarrollado mediante la utilizacién de tres métodos:
a- Cuestionario
b- Entrevista
c- Investigacion
El perfil de cada integrante de la firma, serd el resultado del andlisis de los fres métodos y
brindard suficiente informacion para determinar la optimizacion en la asignacion de
recursos.

Andlisis de recursos informaticos
Serd& necesario analizar cada dispositivo que conforma la infraestructura, en los diferentes
dmbitos de la auditoria, por separado en un principio y en conjunto después. Para tal fin, se
utilizaran diversas metodologias:
a- Software
b- Investigacion local
c- Investigacion externa
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